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가상 키보드란 ?
물리적인 키보드가 아니라 화면에 가상으로 나타나는 키보드입니다. 

가상 키보드를 사용하는 이유는 개인 정보를 보호하기 위해서 입니다. 
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주민등록번호, 은행 계좌의 비밀번호 등과 같이 개인정보를 물리적인 키보드로 입력할 경우  
해킹프로그램이 사용자가 키보드로 입력하는 키 값을 탈취하여 개인정보를 빼낼 수 있는  

위험을 미연에 방지하고자 하는 목적을 가지고 있습니다.
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가상 키보드, 데스크탑 웹 환경
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가상 키보드, 모바일 앱 환경
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가상 키보드 자판을 살펴보면 QWERTY 유형과 ABC 유형이 있습니다.  
QWERTY 혹은 ABC 자판 배열은 일반적인 키보드와 자판이 동일하기 때문에  

사용자가 쉽게 적응하여 빠르게 입력 가능 합니다. 

그러나 입력 값의 좌표와 사용하고 있는 자판의 배열 또한 가로채기 쉬워  
사용자가 입력한 정보가 손쉽게 유출될 수 있다는 단점이 있습니다.
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입력 정보 유출 문제를 해결하기 위해 무작위 키 배열을 사용하는 방식도 등장했지만, 
무작위 키 배열의 경우 사용자가 사용하는데 매우 불편하다는 치명적인 단점 때문에  
최근에는 이를 응용하여, 무작위로 여백을 삽입하는 방식을 사용하고 있습니다.  

이 방식은 기존 QWERTY 자판에 임의의 무작위 여백을 삽입 함으로써 
전체적인 배열은 유지하고, 입력 좌표를 통한 입력 키에 대한  

유추를 어렵게 만든 방식입니다.  
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가상 키보드 & 보안
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일반적으로 키보드에 키를 입력하면 키보드에 연결된 마이크로 프로세서가  
키 정보를 컴퓨터에 연결하는 케이블을 통해 신호를 보냅니다.
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키보드를 통해 입력된 데이터가 운영체제에 도달하면 키보드 장치 드라이버에서 
 문자, 숫자 및 기호에 대한 키보드 "스캔 코드"의 변환을 처리하게 되는데  

이를 키로거Keylogger 가 가로챕니다.
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해커가 사용자 계정 정보를 가로채기 위해  
사용자의 입력을 기록하는 악성 코드인 키로거를 사용하여,  

키 입력이 이루어지게 되면 운영체제를 통해 정보를 빼내갈 수 있습니다.
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키로거 유형

PS/2 Keylogger

USB Keylogger

하드웨어 유형 소프트웨어 유형
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개인의 '정보를 보호하기 위해’ 등장한 가상 키보드는 일부 해킹 시도는 무력화 할 수 있지만,  

모든 해킹 시도에서 안전하다고 보장할 수는 없습니다.
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마우스를 사용하면 가상 키보드를 통해 사용자가 입력한 키 정보를 감출 수 있지만,  
키로거는 모든 마우스 클릭에 대해 클릭 한 위치와 순서를 정확히 보여주는 이미지를 캡쳐 할 수 있습니다.

키로깅의 이와 같은 접근 방식은 마우스 인터랙션에 따른 키보드 레이아웃 화면을 획득 함으로  
일반적인 보안 기술을 회피할 수 있고, 키보드 배치 방식에 관계 없이 보고 있는 내용과 클릭 한 위치를 기록합니다.
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더 스쿠프 The SCOOP 가 발표한 자료에 따르면 원격조정시스템 RCS 해킹 툴을 이용해  
국내 금융회사 35곳(저축은행 제외), 위택스(지방세 인터넷 납부시스템), 공공 I-PIN에 설치된  
가상 키보드 보안 능력을 검증한 결과, RCS에 의한 해킹 성공률이 무려 90%에 육박했습니다.

가상키보드 90% 이상 해킹 성공

https://goo.gl/Q5HUi9 

https://goo.gl/Q5HUi9
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가상 키보드 + 보안 프로그램의 보안은  
100% 안전을 보장하지 못합니다!
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가상 키보드 & 법적 근거
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”가상 키보드의 보안능력이 약하다”는 지적은 이미 수년 전부터 제기 되어 왔습니다.  
그렇다면 보안이 취약한 가상 키보드 및 보안 프로그램 설치를  
기업에서 아직까지 고집하고 있는 이유는 무엇 일까요?

뭘 모르면  
가만히 있지? 

법률때문에 
불가피한  
조치야.

전자금융업무 
전자금융거래 
준수사항을  
따르면...  

가상키보드 
사용은 의무화  
되어 있어. 

우리라고 
하고 싶어 
하는게 아냐.
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정보유출을  
방지하기 위해  

사용자 PC에  
키보드해킹 
방지 프로그램  

같은 보안  
프로그램을  
깔게되어  
있다고.

전자금융 
업무 제29조 

전자금융 
거래 시  
준수사항 

행정규칙에 
따르면...

”가상 키보드의 보안능력이 약하다”는 지적은 이미 수년 전부터 제기 되어 왔습니다.  
그렇다면 보안이 취약한 가상 키보드 및 보안 프로그램 설치를  
기업에서 아직까지 고집하고 있는 이유는 무엇 일까요?
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해당 규정은 2010년 8월 12일의 시행세칙 이고, 
2012년 5월 29일 시행세칙이 개정 되면서 관련 내용은 폐지되었습니다. 

결국 기업은 이미 폐지된 내용을 설치 근거로 내세우고 있는 것입니다.
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전자금융감독규정 시행세칙의 개정을 시작으로 금융감독원에서  
자율 보안을 선언하였기 때문에 가상키보드를 꼭 써야 할 이유는 없습니다.

자율 보안 이지만... 
보안 가상 키보드 프로그램을  
설치하도록 제공하지 않으면  
취약점으로 진단 하겠네.

다만, 금융보안원 보안 취약점 진단에서  
보안 가상 키보드 프로그램을 설치하도록  
제공하지 않으면 취약점으로 진단을 하기  
때문에 시행세칙에서 제외 되었다 하더라도,  
현실적으로는 설치를 하도록 유도할 수 밖에  
없다는 후문도 있습니다.
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가상 키보드 & 접근성
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가상 키보드는 사용자 입력 값을 받아야 하는 입력서식 중에서도 보안이 필요한 콘텐츠 유형에 사용 되고 있습니다. 

이러한 입력양식은 특별한 분야에서 제한적으로 사용 되는 것이 아니라 금융, 결제 등의 분야에서 널리 사용 되고 있고,  
그 유형으로는 사용자 로그인, 카드번호 입력, 각종 비밀번호 입력 등을 들 수 있습니다.  

웹을 활용하는 사용자라면 누구나 쉽게 접할 수 있는 유형입니다. 
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접근할 수 없는 암호입력 키패드
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암호입력 키패드의 인식 및 키보드 접근

— 간편결제 서비스에서 제공하는 암호입력 화면 사례 —
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암호입력 키패드의 인식 및 키보드 접근

시각장애인이 아닌 사용자의 경우 암호입력 키패드를 사용할 수 있지만,  
스크린리더 사용자의 경우, 암호입력 키패드를 인식할 수 없는 등의 문제가 발생합니다.

— 간편결제 서비스에서 제공하는 암호입력 화면 사례 —
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스크린리더 재연절차

 
음성으로 들리는 내용 중  
가장 심각한 이슈는  
가상 키패드 숫자를 전혀  
인식할 수 없다는 것입니다.
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<td>	
		<a	class="key"	onclick="doClick('0')">	
				<span	class="number	key1_1"></span>	
		</a>	
</td>	  

가상 키패드 버튼이 링크로 구현 되어 있지만, 링크에는 기능을 알 수 있는 링크 텍스트가  
전혀 제공되지 않은 상태입니다.   

스크린리더로 들을 수 있는 텍스트 정보가 전혀 없기 때문에 가상 키패드에 접근 하더라도  
키패드 기능을 인식할 방법이 없습니다.
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<td	class="rocketpay-keypad-td">	
		<a	class="rocketpay-keypad-key"	href="#"	data-key="E17qphjHIM">	
				<span	class="rocketpay-keypad-position-2"></span>	
		</a>	
</td>  

다른 간편결제 서비스의 암호 입력 키패드 마크업 이지만 이전 사례와 크게 다르지 않습니다.  
이 또한 키패드 영역에 키를 구분할 수 있는 텍스트 정보를 전혀 제공하지 않은 상태입니다. 

스크린리더를 통해 키패드 내용을 듣고 입력해야 하는 시각장애인은 키패드 정보를 음성으로 

인식할 수 없어 암호를 입력하는 것이 불가능하므로 연결된 서비스의 이용이 불가능한 문제를 

발생 시킵니다.
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<td>	
		<a	class="key"	onclick="doClick('0')">	
				<span	class="number	key1_2"></span>	
		</a>	
</td>	

 
시각장애인을 위한 정보만 누락된 것은 아닙니다.  

키보드만 사용가능한 사용자가 키보드로 초점을 이동하여  
보안 키패드에 접근하는 것 또한 불가능합니다.  

암호를 입력 하는 키패드를 a 요소로 구성하고 href 속성을  
정의하지 않은 상태입니다. 결과는 키보드로 링크에 접근할 

수 없어 키패드 입력이 불가능합니다.



Internet Accessibility  
Technology Conference 2017 

IAT 컨퍼런스 2017
모두에게 열려있는 자유로운 웹 세상

<button	
		id="tnn3qbpvfy"	
		alt="Virtual	Keyboard"	
		class="nfilter_keypad_button"	
		ondragstart="return	false;"	
		onmousedown="return	false;"	
		onmouseup="javascript:nFilterOnKeyClick(this)"	
		ondoubleclick="return	false;"	
		ontouchstart="javascript:nFilterOnTouchstart()"	
		ontouchend="javascript:nFilterOnTouchend(this)">	
</button>	

.nfilter_keypad_button	{	
		...	
		outline:	none;	
		...	
}	

 
키패드를 구성하는 버튼에 outline: none 스타일을  
사용하고 있어 키보드로 접근하더라도 어떤 키패드에 
접근했는지 알 수가 없는 상태입니다.
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키패드를 입력할 때 현재 몇 글자가 입력 되었는지 확인하는 것은 
매우 중요한 과정이며 반드시 필요한 정보입니다.
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“비밀번호를 입력하세요”와 “비밀번호를 잊어버리셨나요?” 사이 
입력해야 할 개수와 현재 입력된 개수를 알 수 있는 박스 영역이 존재하지만,

암호 글자 수에 대한 정보가 표시되는 영역에서 음성으로는 아무런 정보도 인지되지 않습니다.  
사용자가 입력해야 하는 입력 양식이 있다는 것을 알 수 없고, 총 몇 글자를 입력해야 하고  

현재 몇 글자까지 입력 되었는지 구분할 수 있는 정보가 전혀 없습니다.
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<h2	class="h2	center">비밀번호를	입력하세요</h2>	
<div	class="password	center">	
		<span	class="charactor	on"	id="key_1"></span>	
		<span	class="charactor"	id="key_2"></span>	
		<span	class="charactor"	id="key_3"></span>	
		<span	class="charactor"	id="key_4"></span>	
		<span	class="charactor"	id="key_5"></span>	
		<span	class="charactor"	id="key_6"></span>	
</div>

 
글자수를 확인할 수 있는 텍스트 정보를 제공하고 있지 않습니다. 

IR(Image Replacement) 기법을 사용하여 글자수를 구분하는  
배경 이미지를 제공하면서 그와 동등한 수준의 대체텍스트를 제공 
하지 않아 스크린리더로는 어떤 정보도 인식할 수 없는 것입니다.
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<button	type="button"	class="bt_scu	active"	id="scu1"	name="keyPadPassword">	
		<span	id="b0"	class="spr	active">*</span>	
		<span	id="b1"	class="spr	active">*</span>	
		<span	id="b2"	class="spr">*</span>	
		<span	id="b3"	class="spr">*</span>	
		<span	id="b4"	class="spr">*</span>	
		<span	id="b5"	class="spr">*</span>	
</button>

 
다른 간편결재 서비스 마크업을 살펴보면  

해당 글자수 영역에 *를 제공하여 글자수가 몇 개인지 확인은 
가능하지만 현재 입력된 글자수와 입력되지 않은 글자수를  
구분할 수는 없습니다.  

서로 다른 class를 사용하여 시각적으로 입력 된 글자수를  
구분하고 있지만 동등한 수준의 대체텍스트를 제공하고 있다고 
볼 수 없습니다.
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암호 키패드에 대체텍스트를 제공하지 않고, 키보드 초점의 접근을 막았으며, 현재 입력된 글자수를 확인할 수 없는 문제는  
간편 결제 서비스에서 모두 동일하게 나타나고 있어 장애인이 동일 유형의 서비스에 접근하는 것이 불가능한 상태입니다.  

뿐만 아니라, 해당 간편결제 서비스들은 추가 적립 등의 혜택을 함께 제공하고 있어 서비스 접근성 뿐만 아니라  
사용자의 금전적인 손해까지 발생하고 있는 상황입니다.

개발자님! 

결제가  
하고  
싶어요….
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모바일 OS 암호입력 필드 제공 방법을 참고하면 
점으로 표시된 입력 글자수 표시 영역을 음성으로 확인했을 때  

“암호필드 6개 중 2개의 값 입력됨”과 같은 형태로  
음성이 출력되고 있습니다.
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웹 서비스에서도 유사한 형태로 간결하고 명확하게  
현재 글자수와 전체 글자수 정보를 인식할 수 있도록  

하여 접근성을 보장해야 합니다.
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웹에서 제공하는 가상 키패드는 기계적인 방식으로 접근하는 것을 차단하는 형태로 구현되어 있습니다.  
하지만 스크린리더 사용자는 보조기술을 통해 콘텐츠에 접근해야 하기 때문에,  사용자를 위한  

접근성을 제공하는 것이 현실적으로 불가능한 상태입니다. 

접근성? 
음...

보안이 
먼저야! 

어쩔 수  
없다고!

웹에서는 
가능하지  
않아!
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기술적으로 불가능하다고 해서 장애인이 보안 키패드를 이용할 수 없는 이슈를 그대로 방치한다면  
장애가 있는 사용자는 해당 서비스를 전혀 이용할 수 없는 상태로 방치하는 것과 다르지 않습니다.   

결국 장애를 이유로 서비스를 사용할 권리를 박탈하고 차별하는 행위로  
이는 장애인차별금지법의 취지에 반하는 것이 됩니다.

어쩔 수 
없다…. 

그런가?하지만 그렇다 해도 
그대로 방치하는 건 
문제가 있다고. 

장애를 이유로 
차별 해서는 안돼. 

안된다고만 말하지  
말고 가능한 방법을  
궁리해야되지 않겠어?



Internet Accessibility  
Technology Conference 2017 

IAT 컨퍼런스 2017
모두에게 열려있는 자유로운 웹 세상

안된다는  
결론을 
뒤집어서  
생각해봐. 

가능한  
방법으로 
설계를  
해보라고.

예전 
방법이 
안되면 

새로운 
방법을 
찾아야지. 

안그래?

기술은 
하나가 
아니잖아? 

보안을 
위한 인증 
수단으로 
가상키보드 
외에 

다른 수단도 
함께 제공 
하면 해결 
되잖아. 

사용자가 
선택할 수 
있게!

동등한  
수준의  
인증 방법을 
제시해 
보라고! 

서비스는 
사용자를 
고려해야지.
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모바일 애플리케이션을 이용한 대체수단
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보안 키패드를 대체할 수 있는 보안 수단이 가상키보드 + 보안 프로그램 뿐 일까요?   

PC와 모바일에서 결제 서비스를 제공하는 간편결제 서비스 사례를 살펴보면  
또 다른 대체 수단 사용이 가능함을 확인 할 수 있습니다.
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암호입력 화면 대신, 휴대폰 번호, 생년월일 입력 화면이 나타나고, 결재요청 하면  
모바일 애플리케이션의 결제수단과 연동을 통해 결재 가능 합니다. 

웹과 달리 앱 환경에서는 키보드 정보를 읽어주는데 보안과 관련된 기술적 이슈가 없습니다.
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물론! 

PC 웹에서의 이슈를  
모바일로 확장하여  
해결하는 것이 과연  
옳은 것 이냐는  
의문이 들기도  
하지.

하지만 
말야...  

합리적인  
대안을  
찾기  
어렵다면 

최선은  
아니지만, 

차선책으로  
생각할 수도  
있지 않을까?
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함께 제공되는 또 다른 인증수단은 특히 장애인의 접근성을  
보장하는 수단으로 선택되어야 합니다.  

보안 정책과 인증수단 제공을 다변화하여 장애가 있는 사용자도  
서비스 이용에 문제가 없도록 하는 것이 가장 적절한 개선방안이 될 것입니다.
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정보 기술 접근성 리포트 2017
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한정기김데레사조은 지성봉 김혜일야무
seulbinim@gmail.comapes0123@gmail.com haeppa@gmail.comyamoo9@naver.comhanjeonggi@gmail.com publisher@publisher.name

리/포/트/작/성/에 
힘/쓴/사/람/들



Internet Accessibility  
Technology Conference 2017 

IAT 컨퍼런스 2017
모두에게 열려있는 자유로운 웹 세상

/감/사/합/니/다/


